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CSIRT (Computer Security Incident Response Team) territoriaux :
Bilan 2024 et Etat des lieux 2025
Conférence de presse

Le mardi 1¢" avril 2025 a 11h

Siege de la Région Hauts-de-France
151 Avenue du Président Hoover — Lille

En présence de :
o Vincent STRUBEL, Directeur Général de FANSSI

o Aurore COLSON, conseillére régionale Hauts-de-France déléguée au Numérique
o des élus des CSIRT territoriaux
o Jérome TRE-HARDY, conseiller régional Bretagne, délégué au Numérique
Cybersécurité Data et IA
o Marc SZTULMAN, conseiller régional Occitanie, en charge du Numérique et de I'lA
o Iréne WEISS, conseillere régionale Grand Est déléguée a la Cybersécurité
o Constance NEBBULA, Vice-Présidente de Pays de la Loire, co-rapporteure du groupe des élus
Numérique de Régions de France
o des représentants des CSIRT territoriaux

Lensemble des CSIRT territoriaux, réunis a 'occasion du Forum InCyber, salon dédié a la sécurité et la
confiance numérique qui se déroulera a Lille Grand Palais du 1°" au 3 avril, organise une conférence de
presse destinée a faire a la fois un bilan des incidents traités en 2024 par les CSIRT, a dresser un état
des lieux des cybermenaces sur le territoire national ainsi qu’a présenter les actions menées pour
renforcer la résilience numérique des collectivités et des entreprises. Un programme détaillé est joint
en annexe.

Limportance de réunir tous les CSIRT territoriaux : 15 CSIRTs

Les CSIRT sont un réseau essentiel face aux cybermenaces. Il en existe a ce jour douze en
métropole (Bourgogne Franche Comté, Bretagne, Corse, Centre Val de Loire, Grand Est, Hauts-de-
France, lle de France, Normandie, Nouvelle Aquitaine, Occitanie, Pays de la Loire, Provence Alpes Cote
d’Azur), et trois en Outre-mer (Nouvelle Calédonie, Réunion et Guadeloupe/Guyane/Martinique/Saint-
Barthélémy/Saint-Martin et Saint-Pierre-et-Miquelon).
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Leurs objectifs sont de renforcer le niveau de résilience cyber au plus proche de leurs territoires et de
favoriser la mise en relation entre les prestataires et les utilisateurs de cybersécurité. lls ont un vrai réle
de relais a la fois aupres du secteur privé mais aussi aupres des partenaires étatiques.

A propos du CSIRT Hauts-de-France

Issu d’un projet du plan France Relance, le centre d’assistance aux victimes est soutenu par 'ANSSI
(Agence Nationale de la Sécurité des Systemes d’Informations) et la Région Hauts-de-France. Localisé
au Campus Cyber Hauts-de-France — Lille Métropole, le CSIRT est piloté par le CITC (Centre d’Innovation
des Technologies sans Contact). Le CSIRT délivre un service gratuit d’assistance aux PME, ETI
(Entreprises de Taille Intermédiaire), collectivités et associations présentes sur le territoire régional.
Plus d’infos : www.csirt-hdf.fr

Contacts :_Chékib Gharbi, Directeur Général | Jacques El-Ahmar, Responsable adjoint
opérationnel
Le centre d’appel est joignable au 0806 700 111 (appel non surtaxé).

Contact presse
CSIRT / CITC - Sandrine Deprez Responsable Communication sdeprez@citc-eurarfid.com
Tél : 07 86 00 47 87
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Annexe

Conférence de presse Mardi 1¢" avril 2025

Le bilan des incidents traités en 2024 et I'état de la menace dans I’hexagone et en Outre-mer

Etat de la menace observée par les CSIRT Les mesures de prévention / sensibilisation /

territoriaux participation a des événements
e Introduction : présentation de I'état de la e Enseignements tirés des incidents
menace traités
e Tendances, évolutions et faits marquants e Bonnes pratiques pour se prémunir des
de I'année incidents les plus courants

e Des initiatives notables en région

La coopération des CSIRT territoriaux au sein

Les incidents traités par les CSIRT de I'écosystéeme
e Coopérations locales
e Statistiques globales sur les incidents e Coopérations nationales
e Signalements e Evenements et conférences
e Incidents dont rancongiciels
e Lapport des CSIRT dans le traitement des

incidents

Synthése et perspectives
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